Conexion Colombia

POLITICA DE PROTECCION DE DATOS PERSONALES

CODIGO: ADM-POL-05 V.1

Objeto

La presente politica tiene como finalidad establecer los principios, lineamientos, procedimientos y
responsabilidades que rigen el tratamiento de los datos personales en poder de GRUPO CONEXION
COLOMBIA S.A.S., en cumplimiento de la normatividad vigente en materia de proteccién de datos.
Su propdsito es garantizar el respeto y la proteccidn efectiva de los derechos fundamentales de los
titulares, tales como la intimidad, el buen nombre y el habeas data. Asimismo, busca promover una
cultura organizacional cimentada en la legalidad, la transparencia, la seguridad de la informacién y
la responsabilidad frente al manejo de datos personales.

Alcance

Esta politica aplica a todas las actividades de tratamiento de datos personales realizadas por GRUPO
CONEXION COLOMBIA S.A.S., en calidad de responsable o encargado del tratamiento, cualquiera
gue sea el medio o soporte utilizado. Su aplicacion incluye, pero no se limita a, los datos personales
de las siguientes personas naturales:

e Empleados y ex empleados
e Aspirantes a empleo

e Clientes y usuarios

e Proveedores y contratistas
e Visitantes

e Cualquier otro tercero cuyos datos sean recolectados, almacenados, utilizados o circulados
por la compaiiia en el desarrollo de sus actividades.

Marco normativo
e Ley 1581 de 2012 — Proteccién de Datos Personales
e Decreto 1377 de 2013 — Reglamentacion parcial Ley 1581
e Ley 1266 de 2008 — Habeas Data Financiero
e Ley 1273 de 2009 — Delitos Informaticos
e (Cddigo Sustantivo del Trabajo

e Reglamento General de Proteccion de Datos (GDPR — UE) como marco de referencia
internacional

Definiciones

Para efectos de esta politica, se adoptan las siguientes definiciones, conforme a la legislacion
colombiana y buenas practicas internacionales en proteccion de datos personales:
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Autorizaciéon: Consentimiento previo, expreso e informado otorgado por el titular para
llevar a cabo el tratamiento de sus datos personales.

e Aviso de privacidad: Comunicacidn verbal, escrita o electrénica dirigida al titular, mediante
la cual se le informa sobre la existencia de esta politica, el uso que se dara a sus datos, y los
mecanismos para ejercer sus derechos.

e Base de datos: Conjunto organizado de datos personales, ya sea en formato fisico o digital,
gue sea objeto de tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una persona
natural determinada o determinable.

e Dato sensible: Informacidn que afecta la intimidad del titular o cuyo uso indebido puede
generar discriminacion, como datos relativos a la salud, orientacidn sexual, origen étnico o
racial, convicciones religiosas, creencias politicas o datos biométricos.

e Dato publico: Informacién que no esta sujeta a reserva y que puede ser obtenida sin
restricciones, como la contenida en registros publicos, sentencias judiciales publicas o
directorios telefénicos.

e Encargado del tratamiento: Persona natural o juridica, publica o privada, que realiza el
tratamiento de datos personales por cuenta del responsable del tratamiento.

e Habeas data: Derecho fundamental que tiene toda persona a conocer, actualizar, rectificar
y suprimir la informacién personal que repose en bases de datos, asi como a ser informado
sobre el uso que se les da a sus datos.

e Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decide sobre la finalidad y el tratamiento de los datos
personales.

e Titular: Persona natural cuyos datos personales son objeto de tratamiento.

e Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion, transferencia o supresion.

e Violacion de datos personales: Acceso, uso, modificacion, pérdida, destruccion o
divulgacion no autorizada, accidental o ilicita, de datos personales.

Principios rectores

El tratamiento de datos personales por parte de GRUPO CONEXION COLOMBIA S.A.S. se realizard
en todo momento conforme a los principios establecidos en la legislacidn vigente, garantizando el
respeto por los derechos de los titulares y la integridad de la informacidn. Estos principios son:
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10.

Legalidad: El tratamiento se realizara conforme a las disposiciones legales aplicables en
materia de proteccion de datos personales.

Finalidad: Los datos personales solo seran recolectados y tratados para fines legitimos,
especificos, explicitos y previamente informados al titular.

Libertad: El tratamiento solo podra llevarse a cabo con el consentimiento libre, previo,
expreso e informado del titular, salvo que medie autorizacién legal.

Veracidad o calidad del dato: La informacién tratada debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible.

Transparencia: Se garantiza el derecho del titular a obtener informacién clara y completa
sobre el tratamiento de sus datos, en cualquier momento y sin restricciones.

Acceso y circulacion restringida: Los datos personales solo seran accesibles por el titular,
por personas autorizadas por este, o por quienes dentro de la organizacidén requieran
conocerlos para el cumplimiento de sus funciones.

Seguridad: Se implementaran las medidas técnicas, humanas y administrativas necesarias
para proteger los datos personales frente a riesgos como pérdida, acceso no autorizado o
uso indebido.

Confidencialidad: Todas las personas que intervengan en el tratamiento de datos estan
obligadas a garantizar la reserva de la informacidn, incluso después de finalizada su relacion
con la empresa.

Minimizacion de datos: Solo se recolectaran y trataran los datos personales estrictamente
necesarios para el cumplimiento de las finalidades informadas.

Responsabilidad demostrada (Accountability): GRUPO CONEXION COLOMBIA S.A.S. asume
el deber de adoptar medidas eficaces para cumplir con esta politica y podra demostrarlo
ante las autoridades competentes y los titulares.

Identificacion del responsable y encargados del tratamiento

GRUPO CONEXION COLOMBIA S.A.S. actia como responsable del tratamiento de los datos
personales que recolecta, almacena, utiliza o suprime en el desarrollo de sus actividades

empresariales, y delega funciones especificas de tratamiento a distintas areas y encargados,
conforme a sus funciones internas.

Razén Social: GRUPO CONEXION COLOMBIA S.A.S.
NIT: 900931298 -7

Direccion: Carrera 28 # 71b 60
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e Correo electrénico: Lenin.florez@gccsas.com

e Teléfono: 3507897525

¢ Representante Legal: Carmenza Orjuela Martinez
Encargados internos del tratamiento:

Cada area de la organizacion que, en el ejercicio de sus funciones, acceda, gestione o almacene
datos personales, actia como encargada del tratamiento en el marco de esta politica. Estas
incluyen, entre otras:

¢ Direcciéon Administrativa y Financiera: Tratamiento de datos de proveedores, contratistas,
entidades financieras y empleados relacionados con pagos, facturacién y obligaciones
legales.

e Direccion de Talento Humano: Tratamiento de datos de empleados, ex empleados,
aspirantes, aprendices y practicantes, relacionados con procesos de seleccion, contratacion,
bienestar y seguridad social.

e Direccion Comercial: Gestion de datos de clientes, prospectos y usuarios, para fines
comerciales, atencién, seguimiento y fidelizacion. Tratamiento de informacién de terceros,
aliados y oferentes para fines contractuales y administrativos.

e Direccion de Operaciones: Acceso y tratamiento de datos relacionados con el desarrollo de
proyectos, ejecucion de contratos y cumplimiento operativo.

e Coordinaciéon de HSEQ: Manejo de informacidn relacionada con salud, seguridad laboral y
cumplimiento normativo, incluyendo datos sensibles.

e Gerencia: Administracién de los sistemas de informacién y medidas de seguridad para la
proteccion de datos personales.

Cada uno de estos encargados debera cumplir con las responsabilidades que les corresponden
segun esta politica, garantizando siempre la confidencialidad, integridad y disponibilidad de la
informacién tratada.

Tratamiento y finalidades

GRUPO CONEXION COLOMBIA S.A.S. realiza el tratamiento de datos personales de acuerdo con los
principios legales y bajo finalidades legitimas, necesarias y proporcionales para el desarrollo de sus
funciones. A continuacién, se detallan los tipos de datos tratados y sus respectivas finalidades:

1. Datos de empleados y ex empleados

Tratamiento de datos personales, laborales y, en algunos casos, sensibles, para las siguientes
finalidades:
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2.

Administracién de la relacion laboral.

Gestion de ndmina y prestaciones sociales.

Afiliacidn y reporte a entidades del sistema de seguridad social.
Programas de capacitacion y formacion.

Ejecucion de programas de bienestar y salud ocupacional.
Cumplimiento de obligaciones legales y contractuales.

Datos de clientes y usuarios

Tratamiento de datos personales y de contacto con los siguientes propdsitos:

3.

Gestidon comercial, prospeccion y fidelizacidn de clientes.
Elaboracién y ejecucién de contratos.

Prestacidn de servicios, atencidn al cliente y soporte técnico.
Facturacion y gestiéon de cartera.

Envio de comunicaciones comerciales y encuestas de satisfaccion.
Cumplimiento de deberes legales, fiscales y regulatorios.

Datos de proveedores y contratistas

Tratamiento de informacidén comercial, financiera, juridica y de contacto para:

4,

Seleccion, evaluacidn y vinculacion de proveedores y contratistas.

Verificacidn legal, fiscal y disciplinaria.

Formalizacién y ejecucidn de contratos de prestacion de servicios o suministro.
Procesamiento de pagos y gestidn contable.

Coordinacion logistica y operativa.

Cumplimiento de obligaciones legales.

Datos de aspirantes a empleo

Tratamiento de datos personales, laborales, académicos y, eventualmente, sensibles, para:

Convocatorias y procesos de seleccion de personal.

Evaluacién de competencias, entrevistas y pruebas psicotécnicas.
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Verificacion de referencias personales y laborales.

Conservacién en banco de hojas de vida para futuras oportunidades laborales.

5. Otros datos recolectados (formularios, CCTV, plataformas digitales)

Tratamiento de datos capturados a través de medios electrénicos, fisicos o audiovisuales, para:

Control de acceso fisico y digital a instalaciones.

Videovigilancia para fines de seguridad.

Trazabilidad de visitas, eventos y operaciones.

Gestion de riesgos y cumplimiento de normas de seguridad fisica y cibernética.

Registro y seguimiento de interacciones en plataformas virtuales, sistemas internos o
formularios digitales.

Derechos de los titulares

De conformidad con lo dispuesto en la Ley 1581 de 2012 y demas normas aplicables, los titulares de
datos personales tratados por GRUPO CONEXION COLOMBIA S.A.S. tienen los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales frente a los responsables o encargados
del tratamiento. Este derecho se podrd ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados o que induzcan a error.

Solicitar la supresion de sus datos personales cuando considere que no estan siendo
tratados conforme a los principios, derechos y garantias constitucionales y legales, salvo
gue exista un deber legal o contractual que lo impida.

Revocar la autorizacion otorgada para el tratamiento de sus datos, en cualquier momento,
siempre que no exista un deber legal o contractual que lo impida.

Ser informado previa solicitud, respecto del uso que se ha dado a sus datos personales.
Acceder de manera gratuita a los datos personales que hayan sido objeto de tratamiento.

Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por infracciones
a la normativa sobre proteccion de datos, previa reclamacion ante la empresa.

Mecanismos para ejercer los derechos

GRUPO CONEXION COLOMBIA S.A.S. ha dispuesto los siguientes canales y procedimientos para que
los titulares puedan ejercer sus derechos de conformidad con lo establecido en la legislacién

vigente:

Canales habilitados:
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Los titulares pueden presentar solicitudes, consultas o reclamos a través de los siguientes medios:
e Correo electrénico: Lenin.florez@gccsas.com
e Direccion fisica: carrera 28 # 71b 60
¢ Linea telefénica de atencién: 3507897525

Procedimiento para ejercer los derechos:

1. Presentacion de solicitud escrita, indicando de forma clara el derecho que desea ejercer
(consulta, actualizacién, rectificacidn, supresion o revocatoria).

2. Identificacion del titular mediante copia del documento de identidad o documento
equivalente. En el caso de representantes legales, se debe aportar prueba de
representacion.

3. Verificacion de la informacidn por parte del drea encargada, que dard respuesta en un
término maximo de diez (10) dias habiles a partir de la fecha de recepcién de la solicitud.

4. En caso de que no sea posible atender la solicitud dentro de dicho plazo, se informara al
titular el motivo de la demoray se concedera un término adicional de cinco (5) dias habiles,
conforme al articulo 14 de la Ley 1581 de 2012.

5. En los casos en que el titular sea menor de edad o persona incapaz, el ejercicio de sus
derechos se realizard a través de su representante legal, quien deberd acreditarlo
debidamente.

10. AUTORIZACION DEL TITULAR

GRUPO CONEXION COLOMBIA S.A.S. garantiza que el tratamiento de los datos personales solo se
llevard a cabo con el consentimiento previo, expreso e informado del titular, conforme a lo
establecido en la legislacion vigente.

Requisitos para la autorizacion:

e Autorizacion previa: El titular debe otorgar su consentimiento antes de que se inicie el
tratamiento de sus datos personales.

e Autorizacion expresa: La autorizacién debe ser manifiesta, clara y explicita, pudiendo ser
otorgada mediante los siguientes medios:

o Medios fisicos: Formularios impresos, contratos u otros documentos que recojan el
consentimiento explicito del titular.

o Medios digitales: Marcas de aceptacion en plataformas digitales, correos
electrdnicos, o sistemas electrdonicos de consentimiento.
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o Medios verbales: Cuando la autorizacion sea proporcionada verbalmente, debe
guedar constancia de la misma, por ejemplo, mediante grabaciones o registros
escritos.

Excepciones en las que no se requiere autorizacion:

La autorizacion del titular no serd necesaria en los siguientes casos, conforme a las disposiciones
legales aplicables:

e Orden judicial: Cuando el tratamiento de los datos se derive de una orden judicial o
resolucidn emitida por autoridad competente.

¢ Mandato legal: Cuando exista una obligacién legal que imponga el tratamiento de los datos
personales.

e Salud publica: En situaciones de urgencia médica o de salud publica que requieran el
tratamiento de datos personales sensibles.

¢ Informacidn publica: Tratamiento de datos que, por su naturaleza, sean de acceso publico
conforme a la ley.

e Tratamiento histdrico, estadistico o cientifico: Cuando los datos sean procesados con fines
estadisticos, histdricos o cientificos, y no se requiera la identificacion del titular.

11. MEDIDAS DE SEGURIDAD
e Fisicas: Control de acceso a oficinas, almacenamiento seguro de documentos.
e Ldgicas: Firewalls, contrasefias seguras, encriptacion, backups periddicos.

e Organizativas: Politicas de seguridad, roles definidos, capacitaciones, cldusulas de
confidencialidad.

e Gestion de incidentes y plan de respuesta ante violaciones de datos.
12. PERIODO DE CONSERVACION DE LOS DATOS

GRUPO CONEXION COLOMBIA S.A.S. conservara los datos personales de los titulares solo durante
el tiempo necesario para cumplir con las finalidades para las cuales fueron recolectados, conforme
a las normativas legales y contractuales aplicables.

e Cumplimiento de finalidades: Los datos seran conservados mientras sean necesarios para
cumplir con los fines del tratamiento, como la ejecucién de contratos, obligaciones legales
o fiscales, y la prestacién de servicios.

e Cumplimiento normativo: En todo momento, el tratamiento de datos estara sujeto a las
exigencias legales y contractuales, asi como a las obligaciones fiscales o regulatorias.
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¢ Eliminacién o anonimizacién: Una vez cumplidas las finalidades del tratamiento, los datos
personales seran eliminados o anonimizados de forma segura, salvo que existan requisitos
legales que obliguen a su conservacidn por un periodo adicional.

13. VIOLACION DE DATOS PERSONALES

En caso de una violacién de datos personales, GRUPO CONEXION COLOMBIA S.A.S. tiene
establecido un protocolo de actuacién para garantizar la correcta gestion del incidente, de acuerdo
con la normativa vigente y las mejores practicas en seguridad de la informacidn. El protocolo incluye
los siguientes pasos:

13.1. Identificacion y evaluacion del incidente

e Inmediatamente al detectar cualquier incidente relacionado con la violacion de datos
personales, se llevard a cabo una evaluacion para identificar el alcance del incidente, los
datos comprometidos y las posibles consecuencias para los titulares.

13.2. Notificacion inmediata

e En caso de que la violacién de datos personales implique un riesgo para los derechos y
libertades de los titulares, se procedera a notificar a la Superintendencia de Industria y
Comercio (SIC) dentro de las 72 horas siguientes a la identificacion del incidente, conforme
a los plazos establecidos por la ley.

e También se notificarda de manera inmediata a los titulares de los datos comprometidos,
informandoles sobre la violacién, el tipo de datos involucrados y las medidas de mitigacion
adoptadas.

13.3. Comunicacion al titular de los datos comprometidos

e Los titulares afectados seran informados de manera clara y transparente sobre los detalles
del incidente, incluyendo las posibles consecuencias y las acciones que deben tomar para
protegerse.

e Lacomunicacion incluira las medidas correctivas que la empresa ha implementado o planea
implementar.

13.4. Medidas de mitigacion y documentacion del incidente

e Se adoptaran medidas de mitigacion para reducir el impacto de la violacién, como el
bloqueo de accesos no autorizados o la modificacion de contrasefias comprometidas.

e Se documentard el incidente, incluyendo la causa, las consecuencias y las medidas
adoptadas para corregirlo y evitar futuras violaciones.

13.5. Evaluacidn posterior y mejora continua
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e Tras laresolucion del incidente, se llevara a cabo una evaluacion interna para identificar las
causas subyacentes del mismo y asegurar que no se repita.

e Se implementaran mejoras en los procedimientos y medidas de seguridad, reforzando los
controles para prevenir futuras violaciones de datos.

14. ROLES Y RESPONSABILIDADES

GRUPO CONEXION COLOMBIA S.A.S. asigna roles y responsabilidades claras en relacién con el
tratamiento y proteccion de los datos personales, con el fin de asegurar el cumplimiento de la
presente politica y la normativa vigente:

14.1. Representante Legal

e Supervision y cumplimiento global: El Representante Legal es responsable de la supervision
general del cumplimiento de esta politica dentro de la organizacién, garantizando que todas
las areas implementen adecuadamente las medidas de proteccion de datos personales y
gue se cumplan las normativas nacionales e internacionales aplicables.

14.2. Direccidon Administrativa y Financiera

¢ Cumplimiento normativo y fiscal: Asegura que los procesos financieros, contables y fiscales
que involucran el tratamiento de datos personales se realicen conforme a la legislacion
aplicable, incluyendo la conservacidn y tratamiento adecuado de los datos para fines legales
y contractuales.

e Auditoria y control: Apoya en la revisién de los procesos internos relacionados con la
gestidn de datos personales, velando por la integridad y legalidad del tratamiento.

14.3. Direccion de Talento Humano

e Proteccidn de los datos del personal: La Direcciéon de Talento Humano es responsable del
tratamiento adecuado de los datos personales de empleados, ex empleados, aspirantes y
contratistas, garantizando que se cumplan las finalidades para las cuales fueron
recolectados y que los derechos de los titulares se respeten.

e Gestion de acceso a datos personales: Asegura la confidencialidad de los datos del
personal, implementando procedimientos para la actualizacidn, rectificacion y supresion de
datos.

14.4. Direccion Comercial

e Usoresponsable de los datos de clientes y usuarios: La Direccién Comercial debe garantizar
que los datos personales de clientes y usuarios se utilicen de manera responsable,
respetando su privacidad y cumpliendo con las finalidades comerciales establecidas. Debe
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implementar medidas para asegurar la transparencia en el tratamiento de datos personales
relacionados con la oferta de productos y servicios.

e Gestion de consentimientos y comunicaciones: Asegura que se obtenga la autorizacion
adecuada de los titulares de los datos antes de utilizar sus datos personales para actividades
comerciales y de marketing.

14.5. Direccion de Operaciones

e Gestion de datos operacionales y de seguridad: La Direccién de Operaciones se encarga de
gestionar los datos personales relacionados con los procesos operativos de la empresa,
incluyendo el control de acceso, la seguridad fisica y el uso de sistemas y herramientas que
puedan almacenar o procesar datos personales.

e Seguridad de datos fisicos y digitales: Debe asegurar que las instalaciones y los sistemas
operativos estén protegidos contra accesos no autorizados.

14.6. Coordinacion de HSEQ (Salud, Seguridad, Medio Ambiente y Calidad)

e Proteccidon de datos personales en la gestion de riesgos: La Coordinacion de HSEQ es
responsable de velar por la proteccidén de los datos personales en procesos relacionados
con la seguridad, la salud ocupacional y la calidad dentro de la empresa.

¢ Cumplimiento de normativas de seguridad de datos: Asegura que se adopten las medidas
adecuadas para prevenir incidentes que puedan comprometer la integridad de los datos
personales.

14.7. Coordinacion de Proyectos y Licitaciones

e Proteccidon de datos en proyectos y licitaciones: La Coordinacién de Proyectos y Licitaciones
es responsable de garantizar que los datos personales tratados durante los procesos de
licitacidn y en la gestion de proyectos sean manejados con estricta confidencialidad y de
acuerdo con las finalidades establecidas.

e Cumplimiento en el tratamiento de datos de proveedores y terceros: Asegura que la
informacidn personal de proveedores, contratistas y otros socios comerciales se trate
conforme a los principios establecidos en esta politica.

14.8. Todos los empleados

e Cumplimiento de la politica: Todos los empleados de GRUPO CONEXION COLOMBIA S.A.S.
deben conocer y cumplir esta politica de proteccién de datos personales. Esto incluye tratar
los datos personales con confidencialidad, seguridad y de acuerdo con los fines especificos
para los cuales fueron recolectados, y respetar los derechos de los titulares en todo
momento.
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14.9. Proveedores, aliados y contratistas

e Cumplimiento de obligaciones contractuales: Los terceros, como proveedores, aliados
comerciales y contratistas, deben cumplir con las clausulas de confidencialidad y seguridad
de la informacidén establecidas en los contratos con la empresa. Ademas, deberan
implementar medidas de seguridad adecuadas para proteger los datos personales que
manejen en el marco de sus actividades con GRUPO CONEXION COLOMBIA S.A.S..

15. VIGENCIA Y ACTUALIZACIONES

e Fecha de entrada en vigencia: 02 de mayo de 2025

e la politica sera revisada y actualizada periédicamente o ante cambios normativos.

e las actualizaciones seran publicadas y comunicadas a los titulares por medios adecuados.
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